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l. RESUMEN EJECUTIVO

El presente estudio de Auditoria Interna tuvo como propésito analizar la labor de la Unidad de
Tecnologia de Informacion, durante el periodo comprendido entre junio a diciembre 2021; con
respecto al cumplimiento del Plan Estratégico de Tecnologia de la Informacion (PETI). El estudio se
realizé con la finalidad de generar oportunidades de mejora que coadyuven al fortalecimiento de la
Unidad como componente del sistema de control interno.

En este informe se expone, en detalle, el resultado del estudio llevado a cabo por la Auditoria Interna.

A continuacién, se presentan los aspectos mas relevantes que afectan el cumplimiento de los
objetivos de control interno establecidos en el articulo no. 8 de la Ley General de Control Interno:

a. Garantizar eficienciay eficacia de las operaciones.

i. Ajunio 2022, se ha observado un bajo avance en el cumplimiento de las iniciativas de la
UTI, el cual podria ser similar al del | Semestre 2021 (58%).

ii. La Unidad de Tecnologia de Informacién no considera en los Informes de Seguimiento
las unidades de medida establecidas en el PETI.

b. Cumplir con el ordenamiento juridico y técnico.

i. La instituciébn no posee un Marco de Gestion de las Tecnologias de Informacion y
Comunicacién debidamente declarado, aprobado y divulgado, segun lo dictado por la
Contraloria General de la Republica.

Con base en lo anterior, y con el proposito de fortalecer la Unidad de Tecnologia de Informacion, se
les formulan las siguientes oportunidades de mejora a las personas funcionarias correspondientes;
con el fin de establecer las acciones necesarias para solventar oportuna y eficazmente las
situaciones descritas. Esto de acuerdo con lo establecido en la Ley General de Control Interno (ley
no. 8292).
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[l. INTRODUCCION

Origen del estudio

2.1. La Auditoria Interna realiz6 el presente estudio con el fin de Evaluar el grado de cumplimiento del
Plan Estratégico de Tecnologia de la Informacion (PETI), en la Unidad de Tecnologia de Informacion,
de acuerdo con el Plan Anual de Trabajo de la Auditoria Interna del afio 2022, conocido por los
miembros de la Junta Directiva en la Sesion Ordinaria No. 6522 articulo VIl inciso del dia 16 de
diciembre de 2021.

Objetivo general

2.2. Evaluar el grado de cumplimiento del Plan Estratégico de Tecnologia de la Informacion (PETI) y la
atencion de las recomendaciones emitidas a esta unidad.

Objetivos especificos

2.3. 1. Valorar el avance en el cumplimiento de los proyectos de Tl contenidos en el Plan Estratégico de
Tecnologia de la Informacion (PETI).

2.4. 2.Brindar seguimiento a las recomendaciones de esta unidad que se encuentren en estado de sujeta
a seguimiento.

Alcance

2.5. El alcance del estudio abarcé la revision de aspectos de control interno y de los procedimientos
internos y externos que observa la Unidad de Tecnologia de Informacion, en el periodo comprendido
entre los meses entre junio a diciembre 2021, el cual se ampli6 en aquellos casos en los que se
considerd pertinente.

Normativa
La principal normativa observada en este estudio fue la siguiente:

- Constitucién Politica de Costa Rica.

- Ley Organica del Instituto Nacional de Vivienda y Urbanismo No. 1788.

- Ley General de la Administracion Publica. No. 6227.

- Ley General de Control Interno, No. 8292.

- Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE).

- Normas Generales de Auditoria para el Sector Publico.

- Normas para el Ejercicio de la Auditoria Interna en el Sector Publico.

- Mejores précticas, tales como: COBIT-5, ISACA y la Guia de Indicadores de MIDEPLAN.

Metodologia

2.6. El presente estudio se realiz6 de acuerdo con las Normas para el Ejercicio de la Auditoria Interna en
el Sector Publico, emitidas por la Contraloria General de la Republica y deméas normativa atinente.

La metodologia utilizada se enfocd en la aplicacion de técnicas y practicas de auditoria normalmente
aceptadas, tales como: entrevistas, verificacion de documentos y al andlisis de la normativa legal y
técnica aplicable.
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Para el desarrollo de esta auditoria se utilizé la informacién suministrada por la Encargada de la
Unidad de Tecnologia de Informacidn, asi como los insumos de las entrevistas aplicadas.

Ademas, los resultados que se exponen en este informe se fundamentan en los procedimientos de
auditoria dirigidos a la verificacién del cumplimiento del INVU, en materia de Tecnologia de
Informacion.

Implementacién de recomendaciones (Ley General de Control Interno, articulo n.° 36).

2.7. Se establece un plazo de 10 dias habiles para que se ordene la implementacion de las
recomendaciones. En caso de que se discrepe, en el transcurso de dicho plazo se debe elevar el
informe a la Junta Directiva, con copia a la Auditoria Interna, y se deben exponer por escrito tanto
las razones por las cuales no se esta de acuerdo como las soluciones alternas que se propongan
para los hallazgos.

Limitaciones

2.8. En el desarrollo del presente informe no se presentaron limitaciones.

Comunicacion preliminar de los resultados de la auditoria

2.9. Elviernes 28 de octubre 2022, la Auditoria Interna se reunié de forma virtual, a través de la plataforma
Microsoft Teams, con la sefiora Maria Amalia Pessoa Araya, Encargada de la Unidad de Tecnologia
de Informacién, con la finalidad de comentar sobre las oportunidades de mejora y sus respectivas
recomendaciones. Una vez comentados los temas, la sefiora Maria Amalia Pessoa Araya, manifesto
estar de acuerdo con las oportunidades de mejora y la recomendacion.

I1l. RESULTADO
3.1 El presente estudio permitié determinar una serie de hallazgos que cuentan con sus oportunidades
de mejora, en cuanto al control interno de la Unidad de Tecnologia de Informacién. A continuacion,

se detallan dichos hallazgos con sus respectivas oportunidades de mejora.

Oportunidad de mejora no. 1: Plan Estratégico de Tecnologia de Informacién (PETI).

3.2 Las oportunidades de mejora relacionadas con el PETI, se describen en el presente hallazgo segun
la siguiente estructura:

A) Porcentaje de Cumplimiento de las iniciativas del PETI.
B) Estado de las iniciativas.

B.1) ITI-10 Diagnéstico de la gestion de las Tl basado en Normas Técnicas y el plan de
implementacion de cierre de brechas e ITI-16 Actualizacion del marco normativo de
seguridad informética (Normas Técnicas).

B.2) ITI-14 Establecer configuraciones de Seguridad en la plataforma critica.

C) Monitoreo y Seguimiento de los indicadores.
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A) Porcentaje de Cumplimiento de las iniciativas del PETI

3.3 En el Plan Estratégico de Tecnologia de la Informacién (PETI), se establecen 19 iniciativas?! (de la
ITI-01 a la ITI-19), las cuales corresponden a las actividades, tareas o proyectos a ejecutar para el
cumplimiento de los objetivos estratégicos de la Unidad de Tecnologia de Informacién del afio 2019
al 2023.

3.4 Se determind que, al | Semestre de 2022, el PETI podria contar con un cumplimiento similar al
presentado por esta Unidad a la Junta Directiva durante el | Semestre del 2021, el cual fue del 58%,
lo anterior, tomando como parametro que desde esa fecha a la actualidad (Junio 2021 a Junio 2022),
el avance es del 0% ya que segun manifesté la Encargada de la Unidad de TI, no hay iniciativas que
se hayan cumplido durante el 2022, lo cual lo atribuye a temas de presupuesto, estructura y otros.

3.5 De forma seguida se detalla el estado de cumplimiento de las 19 iniciativas. Veamos:

- Once iniciativas tienen un cumplimiento del 100%; no obstante, siete? se encuentran
pendientes de revisién por parte del Comité de TI, dado que actualmente este Comité se
encuentra desintegrado por la renuncia del Subgerente General en febrero 2022.

- Unainiciativa se encuentra en un cumplimiento entre un 51% a 75%.

- Unainiciativa se encuentra en un cumplimiento entre un 26% a 50%.

- Seis iniciativas tienen un cumplimiento de 0%.

3.6 En relacién con las 06 iniciativas que presentan un cumplimiento del 0%, se le consulté a la
Encargada de la UTI, sobre la atencién realizada a estas iniciativas. Al respecto indico:

“ITI-01: no tienen avance por un tema presupuestario.

De momento no es viable la implementacién de la ITI-05 ya que se desconoce la estructura del Core
Bancario (ABANKS-FONT).

ITI-10 e ITI-11: no tienen avance por un tema presupuestario; no obstante, se incluyeron en el
presupuesto 2023 para ser atendidas.

ITI-12: no tienen avance por un tema presupuestario; no obstante, se incluyé en el presupuesto 2023 para
ser atendida.

ITI-13: se han realizado reuniones para atender la iniciativa; sin embargo, no se ha logrado puntualizar.
ITI-14: se esté gestionando la contratacion no. 2022CD-000020-0005800001 denominado ““Contratacion
de Servicios para el Analisis de Vulnerabilidades del INVU”, ya se realizo el estudio del exterior y se
tienen un primer resultado con oportunidades de mejora.

ITI-16: se gestiond con un pasante; sin embargo, el documento entregado tiene pendiente ampliar unos
temas. Se ha participado en reuniones con el MICITT para la implementacion de las nuevas normas
propuestas por el citado ministerio. Se estima necesario realizar una revision por parte de un ente externo
especialista en el tema, por lo que se incluyé en el presupuesto 2023.

ITI-18: se ha elaborado un cronograma con el detalle de las actividades para atender la iniciativa.

1 Ver anexo 1 con el detalle de las iniciativas y su cumplimiento segun el oficio GG-TI-050-2021.

2 Las siete iniciativas pendientes de pendientes de revision por parte del Comité de Tl y de aprobacién de la Junta Directiva,
segun lo indicado por la Encargada de la UTI, son: ITI-02 Definir una cartera de proyectos anual en conjunto con las areas,
departamentos, unidades y procesos que responda a las capacidades de la Unidad de TI, ITI-08 Implementar un programa
de comunicacién que propicie la mejora continua en el servicio al cliente interno, ITI-09 Desarrollar una metodologia de
proyectos de la Unidad de Tl que permita gestionar los requerimientos institucionales, ITI-15 Implementar un modelo de
gestion de parches y vulnerabilidades., ITI-16 Actualizacion del marco normativo de seguridad informatica (Normas Técnicas),
ITI-17 Definiciébn de la metodologia de desarrollo generalizada (pasos basicos para el desarrollo), ITI-19 Disefiar e
implementar un plan de formacion para mejorar la continuidad, eficiencia y productividad de las personas involucradas en la
prestacion de los servicios de la Unidad de TI.
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En el 2022 se incluy6 en el presupuesto las siguientes iniciativas: 16, 11, 09, 14 y 12; no obstante, no se
le brindo contenido debido al equilibrio presupuestario.”

3.7 Ademas, se le consulté a la Encargada de la Unidad de Tecnologia de Informacién a qué obedece
que en el Informe al | Semestre 2021 se presentan iniciativas con un avance del 100%, pero que se
encuentran pendientes de revision por parte del Comité de Tl y de aprobacion de la Junta Directiva.
Al respecto, manifesto lo siguiente:

“Se encuentran a un 100% por parte de la gestion de UTI; no obstante, se encuentra pendiente de
aprobacién por parte de la Comisién de T (la cual no se encuentra en funcionamiento) y posteriormente
para aprobacion de la Junta Directiva.”

3.8 Por su parte, las Normas de Control Interno para el Sector Publico, emitidas por el érgano contralor,
establecen en el numeral 4.5.2, “Gestion de proyectos”, que:

“El jerarca y los titulares subordinados, segun sus competencias, deben establecer, vigilar el
cumplimiento y perfeccionar las actividades de control necesarias para garantizar razonablemente la
correcta planificacion y gestion de los proyectos gue la institucién emprenda (...)”

(El subrayado no pertenece al texto original)

3.9 La atencion de las iniciativas en los plazos establecidos permite el logro de los objetivos trazados
mediante un uso eficaz de los recursos que son presupuestados, para ello se debe contar con una
adecuada planificacion, tal y como lo establece la Norma de Control Interno 4.5.2, denominada
Gestion de proyectos.

3.10 En esta oportunidad de mejora no se elabor6é recomendacion dado que en el informe Al-015-2020,
se comunico la recomendacion No. 2, la cual se encuentran proceso de atencion y establece lo
siguiente:

NUmero de
recomendacion

Detalle de larecomendacién Riesgo

Realizar un documento integral de la Unidad de TI, que identifigue como
minimo el mapeo de los procesos, objetivos, riesgos, asignacién de
responsables, transferencia de conocimientos entre el personal de la Unidad,
servicios criticos y la cobertura del servicio, lo anterior con la finalidad de
optimizar la gestion de esta Unidad, priorizar las actividades y necesidades
institucionales; ademas, dejar esta gestién debidamente documentada.
Fuente: Informe Al-015-2020.

Alto

B) Estado de las iniciativas

3.11 Las 19 iniciativas contenidas en el PETI tienen su grado de importancia ya que mediante su
consecucion se logran cumplir los objetivos, tanto institucionales como los de la UTI; no obstante, en
este apartado se enfatiza el cumplimiento de las siguientes iniciativas considerando el seguimiento
de las recomendaciones emitidas por la Auditoria Interna.
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B.1) ITI-10 Diagnéstico de la gestion de las Tl basado en Normas Técnicas v el plan de
implementacion de cierre de brechas e ITI-16 Actualizacion del marco normativo de sequridad
informatica (Normas Técnicas).

3.12 La Contraloria General de la Republica mediante la resolucion R-DC-17-2020, del 27 de marzo de
2020, establecio en su articulo 1° la derogacion de las Normas Técnicas para la gestion y el control de
las Tecnologia de Informacién (N-2-2007-CO-DFOE) a partir del 1° de enero del 2022. Ademas, en la
citada resolucion se sefial6 lo siguiente:

“Todas las instituciones, entidades, organos u otros sujetos pasivos de la fiscalizacion de la Contraloria
General de la Republica deberan haber declarado, aprobado y divulgado el marco de gestion de las
Tecnologia de informacidn y comunicacién requerido en la modificacion incorporada en esta resolucion
a las Normas de Control Interno para el Sector Publico (N-2-2009-CODFOE), a més tardar el 1° de
enero del 2022.”

(El subrayado y resaltado no pertenecen al texto original)

3.13 No obstante, la Unidad de Tecnologia de Informacion, no cuenta con un Marco de Gestion de las
Tecnologias de Informacion y Comunicacién debidamente declarado, aprobado y divulgado, lo cual
se ha venido sefialando, por parte de esta Auditoria Interna, desde el 2020, inclusive mediante el
informe AI-015-2020, se indic6 lo siguiente:

“(...) es necesario que la Unidad de Tecnologia de Informacion desarrolle un Marco de Gestion de las
Tecnologias de Informacion y Comunicacién que permita dar respuesta a la Iniciativa 16, a la resolucion
de la CGR, a las estrategias del PEI y al contexto de la UTI.”

3.14 Sobre el particular, se le consulté a la Encargada de la Unidad de Tecnologia de Informacion sobre
las gestiones realizadas para la declaracién, aprobacion y divulgacion del Marco de Gestion de las
Tecnologias de Informacion y Comunicacién. Al respecto, manifesté lo siguiente:

Marco de Gestion de las Tecnologias de Informacién y Comunicacion:

“Se le hizo la propuesta al Comité de Tl de adherirnos al marco COBIT-2019, pero (...) estamos a la
espera de que se reanude el funcionamiento del Comité de TI, nétese, que la UTI realiza la propuesta,
pero en este caso es la administracion superior quien la aprueba (...)”

ITI-10 e ITI-16

“ITI-10 e ITI-11: no tienen avance por un tema presupuestario; no obstante, se incluyeron en el
presupuesto 2023 para ser atendidas (...) ITI-16: se gestion6 con un pasante; sin embargo, el documento
entregado tiene pendiente ampliar unos temas. Se ha participado en reuniones con el MICITT para la
implementacién de las nuevas normas propuestas por el citado ministerio. Se estima necesario realizar
una revision por parte de un ente externo especialista en el tema, por lo que se incluyé en el presupuesto
2023.”

3.15 En esta oportunidad de mejora no se emitira recomendacion dado que en el citado Informe Al-015-
2020, se comunico6 la recomendacién No. 5 la cual se encuentran pendiente de atencién y establece
lo siguiente:
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Detalle de la recomendacion Riesgo

NGmero de ’

recomendacion

Construir una ruta de trabajo para la elaboracion del Marco de Gestion de

TI, en vista de la derogacién de las Normas técnicas para la gestién y el
5 control de las Tecnologia de Informacién emitidas por la CGR, dejando esa Alto
gestion debidamente documentada.

Fuente: Informe Al-015-2020.

B.2) ITI-14 Establecer configuraciones de Seguridad en la plataforma critica

3.16 Lainiciativa “ITI-14 Establecer configuraciones de Seguridad en la plataforma critica”, tiene como objetivo
tactico el establecer los lineamientos fundamentales para la seguridad de la informacién y la
seguridad informética en la Unidad de Tecnologia de Informacion, que incluya la definicion de las
configuraciones de la plataforma critica, la implementacién de un modelo de gestién de parches y
vulnerabilidades y el desarrollo de un marco normativo de seguridad informatica.

3.17 De acuerdo a lo indicado en el parrafo anterior y a raiz de los ciberataques ocurridos a instituciones
del Sector Publico, la Auditoria Interna consulté el 21 de abril de 2022, a la Unidad de Tecnologia de
Informacién sobre la preparaciéon del INVU, ante un eventual ciberataque, sobre el Plan de
Contingencia para continuar con el servicio y sobre los riesgos que se han valorado en Tl, de acuerdo
a los eventos que se han presentado con otras instituciones y que planificaciéon se ha realizado al
respecto. En referencia a las consultas, la Encargada de la Unidad de Tecnologia de Informacion
manifesto:

“En el mismo orden las respuestas:
Se cuenta con las siguientes herramientas:
- Por ordenanza del MICITT en reunion del pasado 22 de abril de los corrientes, se modificaron
los DNS externos hacia el servicio umbrela.
- Posterior a ello se cuenta con un router cuyo sistema operativo posee caracteristicas de
seguridad propias del mismo.
- Detras del router se encuentra un dispositivo IPS (Intrusion prevention system) por sus siglas
en inglés, el cual analiza el trafico y su comportamiento.
- Luego de esas capas se cuenta con un firewall de nueva generacion que analiza el trafico en
cuanto a reglas de acceso, inteligencia de aprendizaje y reglas de aprendizaje heredada.
- Elantivirus y las consolas de URL que se encuentra en linea que verifican el estado constante
de equipos y consultas hacia internet de los usuarios en tiempo real.
- Parcheo de sistemas operativos y aplicaciones (office, java, adobe, etc.)
- Monitoreo y testeo diario de la red incluyendo andlisis de vulnerabilidades
- Aplicacién de alertas técnicas del MICITT (SCIRT).

En caso de ataques depende del tipo de ataque:
Por ejemplo:

- Unequipo usuario puntual que sea atacado debe ser desconectado y escaneado a profundidad
y en su momento se define si debe ser reinstalado, parcheado o puesto en cuarentena.
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- Unservidor fisico debe de verse si es un servicio, aplicativo, puerto o usuario especifico el que
se ve afectado o bien una vulnerabilidad del sistema operativo y proceder a efectuar las
correcciones del caso o restablecer los mismos desde un respaldo.

- Un servidor virtualizado, puede devolverse a su estado anterior y recuperarse desde un
respaldo de sus datos o de la imagen de la maquina virtual como tal.

- En caso de servicios contratados en nube, la recuperacion de los mismos depende del
proveedor como tal.

En todos estos casos se tiene el acompafiamiento de los proveedores y casas matrices. A raiz de los
riesgos valorados, contamos con una matriz de riesgos (adjunta) y se invierte anualmente en
hardware, software de seguridad, software de respaldos y soporte técnico de terceros.”

3.18 La Seguridad Informatica, es un tema considerado de riesgo alto, es por ello que esta Auditoria
Interna, mediante informe no. Al-009-2021, recomendé lo siguiente:

Numero de .
Detalle de la recomendacion

recomendacion

Realizar las gestiones que correspondan para contar con el contenido
presupuestario, para llevar a cabo las pruebas de penetracion Internay
2 externa de la infraestructura tecnoldgica del INVU vy situacion actual de Alto
los riesgos, con el objetivo de minimizar los riesgos y la vulnerabilidad
de la infraestructura tecnolégica.
Fuente: Informe Al-009-2021.

3.19 Al respecto, en consulta efectuada en el Sistema Integrado de Compra Publicas (SICOP), se
evidencié que el proceso de contratacién se esta efectuando mediante el nimero de procedimiento
2022CD-000020-0005800001 denominado “Contratacion de Servicios para el Andlisis de
Vulnerabilidades del INVU”, el cual fue adjudicado y se gir6 la orden de inicio segun oficio DAF-UAYC-
144-2022.

3.20 Como complemento al parrafo anterior, es importante indicar que, la Encargada de la Unidad de
Tecnologia de Informacién, manifesto lo siguiente con respecto al avance de la iniciativa en mencion:

“ITI-14: se estd gestionando la contratacion no. 2022CD-000020-0005800001 denominado
“Contratacion de Servicios para el Anadlisis de Vulnerabilidades del INVU”, ya se realizé el estudio del

>

exterior y se tienen un primer resultado con oportunidades de mejora.’

3.21 Sobre el particular, las buenas practicas de Gobierno de Tecnologias de Informacién incluidas en
COBIT 5, indican lo siguiente sobre el tema de seguridad de la red:

“DSS05.02 Gestionar la seguridad de la red y las conexiones. Utilizar medidas de seguridad y
procedimientos de gestion relacionados para proteger la informacion en todos los modos de conexion.
(...) 8. Realizar pruebas de intrusion periodicas para determinar la adecuacion de la proteccion de la
red. 9. Realizar pruebas periddicas de la seguridad del sistema para determinar la adecuacion de la
proteccion del sistema. ”
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3.22 Aunado a lo anterior, las buenas practicas también encomiendan la importancia de realizar
periédicamente ejercicios? de intrusion/hacking ético sobre su plataforma tecnoldgica; a los sistemas
mas criticos y con especial atencion en aquellos que sean directamente accesibles desde Internet.

3.23 Por su parte, las buenas practicas desarrolladas por ISACA* hablan sobre la importancia de estar
protegidos ante ciberataques o ser capaz de detectarlos es igualmente fundamental que la capacidad
de reaccidn, tratamiento y respuesta ante los mismos. Por eso las organizaciones deben contar con
adecuados procedimientos para gestionar incidentes, que incluyan al menos:

“a. Su correcta identificacion y clasificacion: una estimacién de su posible impacto (financiero,
regulatorio, reputacional).

b. Protocolos para su tratamiento: comités de crisis, cascada de llamadas y andlisis (investigaciones
forenses, activacién de la p6liza de un ciberseguro o de fraude).

c¢. Notificacion y escalado de los incidentes: incluyendo posibles comunicaciones a clientes, medios de
comunicacion, organismos reguladores y alta direccion (Consejo de Administracion y Comision de
Auditoria).

d. Mecanismos, medidas y procedimientos para su mitigacion: como activacién de Planes de
Continuidad de Negocio (PCN) y de Contingencia Tecnolégica (PCT), o aislamiento parcial y/o total de
los sistemas expuestos a Internet. ”

3.24 El contar con los lineamientos para la seguridad de la informacién y la seguridad informatica en la
Unidad de Tecnologia de Informacion, permiten que la institucion mitigue los riesgos ante
ciberataques, que sea capaz de detectarlos y tener capacidad de reaccion, tratamiento y respuesta
ante esta posible situacion.

3.25 En esta oportunidad de mejora no se presentara recomendacion dado que en el informe Al-009-2021
denominado “Andlisis de las gestiones de la Unidad de Tecnologia de Informacion para el resguardo y
Seguridad de la Informaciéon” se comunicé la recomendacién No. 2, a la cual se le estara brindando
seguimiento en el Estudio de Auditoria denominado “Seguimiento de recomendaciones” (Ver parrafo
3.18).

3.26 Finalmente, es importante destacar que el Area de Fiscalizacion para el Desarrollo de las
Capacidades de la Divisién de Fiscalizacién Operativa y Evaluativa de la Contraloria General de la
Republica solicité un seguimiento de la gestion publica sobre la “Aplicacion de practicas de seguridad
de la informacion en las instituciones publicas” mediante la aplicacion del“Instrumento Aplicacion de
prdcticas de seguridad de la Informacion en las Instituciones Publicas”, €l cual fue suministrado por la
Presidencia Ejecutiva del INVU, mediante oficio PE-259-09-2022 del 01 de setiembre de 2022, en
donde se rescatan los siguientes aspectos de mejora:

- “Laimplementacion de lineamientos sobre los roles y responsabilidades de los encargados.
La formalizacion de: Plan de contingencia, Planes de continuidad de negocio para los servicios
criticos de la institucion, Planes, procesos y procedimientos para el manejo de incidentes de seguridad

3 Estos ejercicios recrean un escenario similar a un ataque real, utilizando las técnicas, herramientas y conocimiento que un
ciberdelincuente emplearia, por lo que resultan de gran utilidad para identificar vulnerabilidades de seguridad en la
organizacion y facilitar su correccién y mitigacion. Es recomendable que estos ejercicios se realicen desde el exterior y el
interior de la organizacién (conexién a los sistemas como lo estaria un empleado)

4 ISACA es el Information Systems Audit and Control Association encargado de desarrollar el marco COBIT.

Avenida 9, calles 3 bis y 5, Barrio Amon, San José. Apdo. 2534-1000 San José, Costa Rica Central Telefénica: 2211-0000
www.invu.go.cr

Péagina 11 de 16



file:///E:/Dscott/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/FQ02TCLC/www.invu.go.cr

INVU Instituto Nacional de Vivienda y Urbanismo
Auditoria Interna

Instituto Nacional de Vivienda y Urbanismao

y ciberseguridad, Planes de recuperacion de incidentes y los Sitios alternos de procesamiento, de
acuerdo al analisis de impacto del negocio.

- Elaborar una matriz de riesgo de todos los activos relacionados con la informacion critica o sensible.

- Establecer e implementar mecanismos para la identificacion de desviaciones conforme a la tolerancia
limite de riesgo definido como aceptable.

- Efectuar estudios de impacto sobre el funcionamiento de la entidad, en caso de materializarse riesgos
relacionados con la pérdida de activos de informacion.

- Se debe efectuar un programa de concientizacidn vigente hacia el personal sobre la seguridad de la
informacion acorde con los procedimientos y/o politicas de seguridad de la informacién.

- Se debe encriptar la informacién almacenada clasificada como critica o sensible; asi como, cuando
esta en transito.

- Se debe definir e implementar un plan para la gestion de incidentes.

- Se debe realizar simulacros o pruebas de manejo de incidentes y contar con indicadores que midan el
grado de seguridad alcanzado por la institucién con las medidas ejecutadas a partir de los resultados
de los simulacros o pruebas de incidentes.

- Se debe establecer un plan de capacitacion institucional sobre temas de ciberseguridad, asi como
brindar capacitacion sobre ciberseguridad periddica al personal.”

C) Monitoreo y sequimiento con indicadores

3.27 La Junta Directiva del INVU mediante el articulo 1), inciso b) de la Sesi6on Ordinaria no. 6380,
celebrada el 09 de mayo de 2019, acord6 que la Unidad de Tecnologia de Informacién, en conjunto
con la Unidad de Planificacion Institucional, construyeran una herramienta de monitoreo y
seguimiento con indicadores objetivamente verificables para el cumplimiento del PETI.

3.28 No obstante, se observd que, en el PETI, se cuenta con Unidades de Medida las cuales no se
consideran en la gestion que realiza la Unidad de Tecnologia de Informacién, debido a que su
formulaciéon es imprecisa; sin embargo, estas se pueden ajustar para contribuir con el seguimiento
de las iniciativas plasmadas en el PETI.

3.29 Al respecto, se le consulté a la Encargada de la Unidad de Tecnologia de la Informacion sobre el
manejo de las unidades de medida contenidas en el PETI. Sobre el particular, manifesté lo siguiente:

“No se consideran en los Informes de Seguimiento debido a que como se encuentran las unidades de
medida planteadas en el PETI presentan ambigiedad. El acuerdo de Junta Directiva de la Sesion
Ordinaria no. 6380, articulo 11, inciso 1), punto b), se pretende atender mediante la compra del software
solicitado por Planificacion Institucional, el cual se incluyd en el presupuesto 2022 no obstante no se le
brindo contenido, y se planteé nuevamente para el 2023.”

(El subrayado no pertenece al texto original)

3.30 Por su parte, la “Guia de Indicadores” del Ministerio de Planificacion Nacional y Politica Econdmica,
establece que los indicadores deben cumplir con ciertos atributos o caracteristicas basadas en el
modelo SMART. A continuacion, se detallan los atributos descritos en la citada guia:
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Imagen no. 1
Caracteristicas SMART de un indicador
Especifico: tener una relacion

clara con la meta y el objetivo y
no medir otra cosa.

Medible: permitir una medicion
objetiva, confiable y concisa y
debe ser verificable.

Alcanzable / Realista: claridad acerca
de los cambios a lograr con las metas
exigentes, pero alcanzables.

Relevante: solo se requieren
los indicadores esenciales para
medir las metas y objetivos.

Especifico en el tiempo: definicion
clara del plazo en que se debe
producir el cambio esperado.

Fuente: Mideplan con base en Jacoby (2008).

3.31 Adicionalmente, las buenas practicas incluidas en COBIT, indican lo siguiente sobre Monitorear y
evaluar el desempefio de TI:

“Una efectiva administracion del desempefio de Tl requiere un proceso de monitoreo. El proceso incluye
la definicidn de indicadores de desempefio relevantes, reportes sistematicos y oportunos de desempefio y
tomar medidas expeditas cuando existan desviaciones. El monitoreo se requiere para garantizar que las
cosas correctas se hagan y que estén de acuerdo con el conjunto de direcciones y politicas.”

3.32 El tener indicadores y metas claramente definidas permiten dar un seguimiento adecuado al
cumplimiento del PETI. Ademas, estas herramientas validan las acciones que se realizan para el
cumplimiento de las estrategias y permiten tomar decisiones estratégicas sobre las oportunidades
de mejora identificadas para cumplir con las metas trazadas.
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V. CONCLUSIONES

4.1  De conformidad con los resultados obtenidos, se formulan los siguientes comentarios:

4.2  El cumplimiento de los proyectos del PETI podria ser similar al del | Semestre 2021 (58%), debido a
que durante el 2022 no se han concluido iniciativas segun lo indicado por la Encargada de la UTI.

4.3 Ademas, se determiné que el INVU no cuenta con Marco de Gestidon de las Tecnologias de
Informacién y Comunicacién debidamente declarado, aprobado y divulgado, segun lo propuesto en
el PETI y lo dictado por la Contraloria General de la Republica.

4.4 Por dltimo, el primer seguimiento a las recomendaciones de la Unidad de Tecnologia de Informacion
se brindé mediante el Informe No. Al-006-2022, efectuado por esta Auditoria Interna en junio de
2022, y el segundo seguimiento se le brindara a las citadas recomendaciones, seré durante el dltimo
bimestre de 2022.
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V. RECOMENDACIONES

5.1 Para implementar las oportunidades de mejora planteadas en el presente informe, se proponen las
siguientes recomendaciones, las cuales, de ser aplicadas de forma efectiva, agregaran un importante
valor a la gestién y al robustecimiento de la Unidad de Tecnologia de Informacién.

Ala Encargadade laUnidad de Tecnologiade Informacién o a quien, en su lugar, ocupe el cargo:

NUimero de
recomendacion

Detalle de la recomendacion

Realizar el andlisis y ajuste que corresponda, con la
finalidad de que las Unidades de medida indicadas en

el PETI contengan los atributos SMART y permitan
evaluar el cumplimiento de las iniciativas de la Unidad
de Tecnologia de Informacion.

Ver Oportunidad de Mejora No. 1: Parrafos del 3.27 al
3.32

Riesgo

Medio

Implementaciéon

Plazo de

31 de marzo de
2023

El presente estudio estuvo a cargo del Lic. Rodrigo Quirds Torres, Profesional Especialista, asistido
por la funcionaria Maria Fernanda Jiménez Espinoza y supervisado por el sefior Henry Arley Pérez,

Auditor Interno.
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VI. ANEXOS

Anexo No. 1
Resumen del porcentaje de cumplimiento de las iniciativas del PETI a julio 2021.
Planificaciéon propuesta en el
PETI Iniciativas o Proyectos
2019 | 2020 | 2021 | 2022 | 2023

Porcentaje de

cumplimiento

ITI-01 Implementacion de un marco de referencia para la
gobernabilidad de TI.

ITI-05 Diagramar las relaciones existentes (interfaces) entre
los sistemas de informacion.

ITI-10 Diagndstico de la gestion de las Tl basado en Normas
Técnicas y el plan de implementacion de cierre de brechas.
0% ITI-11 Implementacion de planes de accion para cerrar las
brechas en la gestion de las TI.

ITI-12 Constituir un marco de actuacion apropiado para la
Unidad de Tl ante eventos que repercutan directamente el
entorno operativo.

ITI-14 Establecer configuraciones de seguridad en la
plataforma critica.

De 01% a 25% - No se presentan iniciativas en este rango.

De 26% a 50% ITI-13 Estudio de centros de datos alternos.

De 51% a 75% ITI-18 Definir un esquema de servicios tercerizados.
De 76% a 99% - No se presentan iniciativas en este rango.

ITI-02 Definir una cartera de proyectos anual en conjunto con
las areas, departamentos, unidades y procesos que responda
a las capacidades de la Unidad de TI.*

ITI-03 Levantamiento de inventario de sistemas de
informacion.

ITI-04 Identificacién de sistemas legado.

ITI-06 Disefar e implementar un modelo de servicios.

ITI-07 Establecer la mesa de servicio.

ITI-08 Implementar un programa de comunicacion que
propicie la mejora continua en el servicio al cliente interno.*
ITI-09 Desarrollar una metodologia de proyectos de la Unidad
100% de TI que permita gestionar los requerimientos
institucionales.*

ITI-15 Implementar un modelo de gestion de parches y
vulnerabilidades.*

ITI-16 Actualizacion del marco normativo de seguridad
informatica (Normas Técnicas).*

ITI-17 Definicién de la metodologia de desarrollo generalizada
(pasos basicos para el desarrollo).*

ITI-19 Disefiar e implementar un plan de formacion para
mejorar la continuidad, eficiencia y productividad de las
personas involucradas en la prestacion de los servicios de la
Unidad de TI.*

Fuente: Oficio GG-TI-050-2021 del 23 de julio de 2021 e informacién suministrada en minuta de entrevista del 31 de agosto
de 2022. *Iniciativas que se encuentran pendientes de pendientes de revision por parte del Comité de Tl y de aprobacién de
la Junta Directiva, segun lo indicado por la Encargada de la Unidad de Tecnologia de Informacion.
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