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Estudio N° AO-001-2025
l. RESUMEN EJECUTIVO

El presente estudio de Auditoria Interna tuvo como propodsito estudiar el Sistema de Ahorro y
Préstamo (SAP), especificamente en lo relacionado con las garantias, con respecto al cumplimiento
de la normativa externa e interna que rige esta materia, aunado a lo anterior, se revis6 aspectos
relacionados con la gestién documental, la verificacién de firmas digitales y el seguimiento a riesgos
institucionales en relacion con los procesos asociados al Sistema de Ahorro y Préstamo (SAP).

El estudio se realizé con la finalidad de generar oportunidades de mejora que coadyuven al
fortalecimiento del area como componente del sistema de control interno.

En este informe se expone, en detalle, el resultado del estudio llevado a cabo por la Auditoria Interna.
A continuacién, se presentan los aspectos mas relevantes que afectan el cumplimiento de los
objetivos de control interno establecidos en el articulo no. 8 de la Ley General de Control Interno
(Ley N°.8292) los cuales, de acuerdo con el estudio, no se estan observando por parte de la

Administracion Activa:

a. Proteger y conservar el patrimonio publico contra cualquier pérdida, uso indebido o
irregularidad.
La carencia de lineamientos claros sobre verificacién de firmas digitales y custodia
documental incrementa el riesgo de aceptar documentos sin validez juridica, lo que podria

generar perjuicios patrimoniales o comprometer la legalidad de los expedientes de crédito.

b. Exigir confiabilidad y oportunidad de la informacioén.
Se identificd debilidades en aspectos clave del proceso de otorgamiento de crédito del
Sistema de Ahorro y Préstamo, relacionadas con firmas digitales en documentos como el
avaluo, apertura de solicitud de créditos (entre otros), que carecen de garantia de integridad
y autenticidad, asi como garantia de validez del tiempo, lo anterior, provoca que los
documentos electronicos que sirvieron de respaldo para la gestion y aprobacion de algunos

de los créditos no sean validos.

Ademas, en los expedientes fisicos, especificamente para un caso, se observan
documentos como la solicitud de préstamo y la autorizaciéon para que un tercero tramite el
crédito de compra y construccién (entre otros), donde la firma del cliente es una “copia”, es

decir, no es firma auténtica en tinta del cliente.
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Se constatoé que para la documentacion digital que respalda el proceso crediticio, no existen
lineamientos del sistema de control interno para clasificarla, ordenarla y ubicarla, tampoco
se tiene establecido el funcionario o funcionarios encargados del archivo ni el tiempo de
conservacion de esos documentos electrénicos, lo anterior, compromete la disponibilidad,
integridad y autenticidad ante requerimientos administrativos, auditorias o procesos

judiciales.

Todas las acciones anteriores, debilitan el sistema de control interno y generan riesgos
instituciones que tampoco estan siendo actualizados, analizados y no se les da un oportuno

seguimiento.

c. Cumplir con el ordenamiento juridico y técnico.
Las practicas observadas no se ajustan al marco normativo vigente, tales como la Ley N.°
8454, la Directriz N.° 067-MICITT-H-MEIC y la Ley N.° 8292, lo que representa un
debilitamiento del sistema de control interno, al no contar con controles efectivos sobre

procesos institucionales criticos.

Con base en lo anterior, y con el propésito de fortalecer la gestién Institucional, se formulan las
siguientes oportunidades de mejora a las personas funcionarias correspondientes; con el fin de
establecer las acciones necesarias para solventar oportuna y eficazmente las situaciones descritas.

Esto de acuerdo con lo establecido en la Ley General de Control Interno (Ley N.° 8292).
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Il. INTRODUCCION

Origen del estudio

2.1. LaAuditoria Interna realizo el presente estudio con el fin de estudiar el Sistema de Ahorro y Préstamo
(SAP), especificamente en lo relacionado con las garantias de crédito. Lo anterior, de acuerdo con
el Plan Anual de Trabajo de la Auditoria Interna del afio 2025, conocido por los miembros de la Junta
Directiva, segun consta en el Articulo Unico, Inciso 4), del Acta de la Sesion Extraordinaria JDINVU-
002-2025 del 14 de enero del 2025.

Objetivo general

2.2. Evaluar el cumplimiento y efectividad del procedimiento institucional establecido para las garantias
de los créditos que brinda el Sistema de Ahorro y Préstamo.

Objetivos especificos

2.3. Verificar el cumplimiento, efectividad y control de los procedimientos establecidos para las garantias
de los créditos formalizados a través del Sistema de Ahorro y Préstamo.

2.4. Valorar la forma, lugar y acceso donde se custodian las garantias de los créditos formalizados a
través del Sistema de Ahorro y Préstamo.

Alcance

2.5. Elalcance del estudio comprende la revision de aspectos de control interno y del cumplimiento de la
normativa interna y externa relacionada con las garantias de los créditos formalizados a través del
Sistema de Ahorro y Préstamo, para el periodo comprendido de junio a diciembre de 2024,
ampliandose en aquellos casos en los que se considerd pertinente.

Normativa
2.6. La principal normativa observada en este estudio fue la siguiente:

I. Ley Organica de INVU, Ley N.° 1788;
Il. Ley General de Control Interno, Ley N.° 8292;
ll. Ley de Planificacién Urbana;
IV. Cédigo de Comercio;
V. Reglamento de Ahorro y Préstamo;
VI. Reglamento de avaltos (INVU);
VII. Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE);
VIIl. Normas para el Ejercicio de la Auditoria Interna en el Sector Publico, (R-DC-119-2009);
IX. Normas Generales de Auditoria para el Sector Publico (R-DC-064-2014);
X. Manual de organizacion INVU.
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Metodologia

2.7. El presente estudio se realizé de acuerdo con las Normas para el Ejercicio de la Auditoria Interna en
el Sector Publico, emitidas por la Contraloria General de la Republica y demas normativa atinente.

La metodologia utilizada se enfocé en la aplicacion de técnicas y practicas de auditoria normalmente
aceptadas, tales como: entrevistas y verificacion de documentos suministrados por el departamento;
adicionalmente, se analiz6 la normativa legal y técnica aplicable.

Los resultados que se exponen en este informe se fundamentan en los procedimientos de auditoria
dirigidos a comprobar el cumplimiento del INVU, en materia de la aplicacion de la normativa que

regula el Control Interno relacionado con la gestion y la confiabilidad de la informacion.

Implementacién de recomendaciones (Ley General de Control Interno, articulo no. 36).

2.8. Se establece un plazo de 10 dias habiles para que se ordene la implementacion de las
recomendaciones. En caso de que se discrepe, en el transcurso de dicho plazo se debe elevar el
informe a la Junta Directiva, con copia a la Auditoria Interna, y se deben exponer por escrito tanto
las razones por las cuales no se esta de acuerdo como las soluciones alternas que se propongan
para los hallazgos.

Limitaciones

2.9. En el desarrollo del presente informe no se presentaron limitaciones.

Comunicacion preliminar de los resultados de la auditoria

2.10. EI 03 de junio del 2025, esta Auditoria Interna, se reunié de forma virtual, con el MBA. Roberto Cruz
Morales, Jefe del Departamento de Gestion de programas de financiamiento, quien estuvo
acompanado por la Licenciada Guiselle Rivera Sanchez, Encargada Unidad de Administracion de
Canales de Servicio, con la finalidad de comentar sobre las oportunidades de mejora y las
recomendaciones contenidas en el informe borrador denominado “Estudio sobre el Sistema de
Ahorro y Préstamo (SAP)”; una vez comentados y valorados los temas, el Sefior Cruz Morales
manifesté estar de acuerdo con las oportunidades de mejora y las recomendaciones propuestas.

Siglas
2.11. A continuacion, se indica el detalle de las siglas utilizadas en este informe:
Tabla No. 1
Siglas
olrs U dU0

INVU Instituto Nacional de Vivienda y Urbanismo

LGCI Ley General de Control Interno

SAP Sistema de Ahorro y Préstamo

SEVRI Sistema especifico de valoracion de riesgo institucional

Fuente: elaboracion propia.
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lll. RESULTADO

3.1 En Costa Rica, el deber de establecer, mantener, perfeccionar y evaluar el sistema de control interno
esta claramente estipulado en la Ley N.° 8292 Ley General de Control Interno; como parte de las
actividades indispensables que conllevan a un control interno razonable estan el establecimiento de
elementos para la gestidn de la informacion, resguardo, verificacion de la integridad de la informacién
y analisis de riesgos. Estas actividades deben orientarse a garantizar la proteccién del patrimonio
publico, la confiabilidad de la informacién, la eficiencia operativa y el cumplimiento del marco juridico
y técnico aplicable.

Entre estas actividades, la gestion del riesgo ocupa un papel fundamental, ya que permite identificar,
evaluar, mitigar y monitorear los riesgos que puedan afectar la consecucion de los objetivos
estratégicos. Asimismo, el disefo e implementacién de politicas, procedimientos y controles internos
asegura que las operaciones institucionales se desarrollen de manera eficiente, transparente y
conforme a los principios de legalidad y rendicién de cuentas.

El marco de control interno debe estar integrado en todas las areas y niveles de la institucion,
promoviendo una cultura organizacional comprometida con la ética, la transparencia y la excelencia
administrativa, como lo establece el articulo 8 de la Ley General de Control Interno.

Adicionalmente, la Ley General de Control Interno, establece que la Administracion Activa debe
proporcionar seguridad con relacién a la confiabilidad y oportunidad de la informacion, por tanto, las
actividades de control interno deben estar direccionadas, entre otras cosas, en asegurar que toda la
informacioén que se genere represente la realidad operativa.

Por lo anterior descrito, se considera indispensable instaurar los procesos de mejora continua y
controles internos robustos, garantizando el fortalecimiento permanente del sistema, en procura de
una implementacién natural de las operaciones y las actividades de las dependencias.

El presente estudio, permitié determinar una serie de elementos que cuentan con oportunidades de
mejora en cuanto al sistema de control interno institucional, relacionado con la gestién del
Departamento de Gestion de Programas de Financiamiento. En los apartados siguientes se detallan
dichos elementos.

Como parte de los resultados del presente estudio, se constaté que, en los casos analizados, las
garantias se encontraban debidamente inscritas en el Registro Nacional y los montos registrados

eran coherentes con los créditos otorgados en el marco del Sistema de Ahorro y Préstamo (SAP).

Oportunidad de mejora no. 1: Ausencia de lineamientos para verificacion de firmas digitales

3.2 Durante el proceso de revisiéon de una seleccidon de cuarenta y cuatro de expedientes, se identificd
que, los expedientes conformados por los documentos relacionados con el otorgamiento del crédito
del Sistema de Ahorro y Préstamo, contienen documentos con firmas digitales que han sido
impresos, debido a lo anterior, se solicitd la informacion en formato digital, identificando que un gran
numero de las firmas en los documentos digitales carecen de integridad, autenticidad y no tienen
garantia de validez en el tiempo, tal y como se muestra en las tablas No. 2 y No. 3 siguientes:

Avenida 9, calles 3 bis y 5, Barrio Amoén, San José. Apdo. 2534-1000 San José, Costa Rica Central Telefénica: 4037-6300
wWww.invu.go.cr

Pagina 7 de 18



file:///E:/Dscott/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/FQ02TCLC/www.invu.go.cr

FIINVU

Instituto Nacional de Vivienda y Urbanismo

Tabla No. 2
Debilidades identificadas al verificar las firmas digitales de avallios

Garantia de

Garantia de validez

Expediente Documento integridad y X
- en el tiempo
autenticidad
® ®
12684 Avalio . .
La firma del profesional carece | La firma del profesional carece
de garantia. de garantia.
13671 Avalto ~ X
La firma del profesional carece
de garantia.
% %
, Una de las firmas es La firma del profesional carece
13739 Avaluo : de garantia, hay una firma
desconocida. adicional que se indica como
El restante si tiene la garantia “ o
. . P ‘desconocido” que carece de la
de integridad y autenticidad. .
garantia.
& ®
13825 Avaluo ,
Una de las firmas del
profesional carece de garantia.
) ®
14 / - |
824 Avaluo La firma d’el profesmrjal carece La firma del profesional carece
de garantia de integridad y .
o de garantia.
autenticidad.
15025 ot - ®
\%
aluo La firma del funcionario interno
carece de garantia.
14955 « ®
Avalu
aluo La firma del funcionario interno
carece de garantia.
15001 o ®
Avaluo La firma del profesional y del
funcionario interno carecen de
garantia.
15024 c ®
Avaluo La firma del funcionario interno
carece de garantia.
15108 o ®
Avalto La firma del funcionario interno
carece de garantia.

Fuente: verificacion de las firmas en cada documento en el Banco Central de Costa Rica.
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Tabla No. 3
Debilidades identificadas al verificar las firmas digitales en documentos de crédito
Garantia de , :
. . . Garantia de validez
Expediente Documento integridad y X
. en el tiempo
autenticidad
13017 Comprobante de solicitudes « %
1 _
3085 Apertura de Garantias « ®
13447 Comprobante de solicitudes < *
13448 Comprobante de solicitudes « %
13671 -
Comprobante de solicitudes % X
13776 Comprobante de solicitudes < ®
13872 < i
Comprobante de solicitudes ) ®
14311 -
Comprobante de solicitudes ¥ ®
141 < _
83 Comprobante de solicitudes % )
14331 Comprobante de solicitudes X *
14374 Apertura de solicitud de % ®
crédito -
14388 < _
Comprobante de solicitudes ® x)
14824 Presupuesto Construccion ® ®
Apertura de garantias ¢ ®
14880 Comprobante de solicitudes < £y
1 1 - -
500 Apertura solicitud de crédito L ®
15142 ~ _
Comprobante de solicitudes ¥ &
1 I _
5095 Comprobante de solicitudes “ by
Apertura de solicitud de @ <
- %
crédito
15106 . o
Comprobante de solicitudes % %
Apertura solicitud de crédito © ®
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Garantia de , .
. . . Garantia de validez
Expediente Documento integridad y en el tiemoo
I autenticidad P

15108 Comprobante de solicitudes < X
15118 Comprobante de solicitudes < x)
15257 Comprobante de solicitudes % )
13693 Comprobante de solicitudes < ®

Fuente: verificacion de las firmas en cada documento en el Banco Central de Costa Rica, todas las firmas en la Tabla No. 3,
son de funcionarios internos de la organizacion, la “equis” indica que al menos una de las firmas en el documento no tiene
garantia de integridad y autenticidad o garantia de validez en el tiempo.

3.3 Es importante indicar que, en Costa Rica, la Ley N.° 8454, Ley de Certificados, Firmas Digitales y
Documentos Electrénicos, establece que los documentos digitales tienen mismo valor y eficacia
probatoria de los que los documentos fisicos firmados de manera manuscrita, sin embargo, para
tener el mismo valor, debe garantizarse que sea integro y que cumpla con todas las caracteristicas
de autenticidad que establece la Ley.

3.4 ElIReglamento alaLey 8454 N.° Reglamento a la Ley de Certificados, Firmas Digitales y Documentos
Electronicos, establece que la infegridad de un documento denota que su contenido y caracteristicas
de identificacién han permanecido inalterables desde el momento de su emisiéon, o bien que -
habiendo sido alterados posteriormente- lo fueron con el consentimiento de todas las partes
legitimadas.

3.5 Por tanto, lo identificado con relacién a los documentos que son parte del expediente del crédito del
SAP, incumple la siguiente normativa:

a) Ley General de Control Interno (Ley N.° 8292) dispone que las instituciones publicas deben
establecer controles adecuados para garantizar la confiabilidad e integridad de los documentos
utilizados en los procesos institucionales.

“Articulo 8°-Concepto de sistema de control interno. Para efectos de esta Ley, se
entendera por sistema de control interno la serie de acciones ejecutadas por la administracion
activa, disefiadas para proporcionar seguridad en la consecucion de los siguientes objetivos:
b) Exigir confiabilidad y oportunidad de la informacion.

Articulo 16.-Sistemas de informacion. Debera contarse con sistemas de informaciéon que
permitan a la administracién activa tener una gestion documental institucional, entendiendo
esta como el conjunto de actividades realizadas con el fin de controlar, almacenar y,
posteriormente, recuperar de modo adecuado la informacion producida o recibida en la
organizacion, en el desarrollo de sus actividades, con el fin de prevenir cualquier desvio en
los objetivos trazados. Dicha gestion documental deberé estar estrechamente relacionada
con la gestion de la informacién, en la que deberan contemplarse las bases de datos
corporativas y las demas aplicaciones informaticas, las cuales se constituyen en importantes
fuentes de la informacidn registrada.
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En cuanto a la informacién y comunicacién, seran deberes del jerarca y de los titulares
subordinados, como responsables del buen funcionamiento del sistema de informacion, entre
otros, los siguientes:

a) Contar con procesos que permitan identificar y registrar informacién confiable (...)”

b) Directriz N° 067-MICITT-H-MEIC Masificacion de la implementacion y el uso de la firma digital
en el sector publico costarricense:

“Articulo 3°-Todo nuevo desarrollo, funcionalidad o implementacion de sistemas de
informacioén de las instituciones del sector publico costarricense, en los cuales se ofrezcan
servicios de cara al ciudadano o de utilizacién interna, debera incorporar:

b. Mecanismos de firma de documentos y transacciones electrénicas mediante firma digital
certificada cuando el tramite asi lo requiera, tanto para uso de los funcionarios como para los
ciudadanos involucrados en el proceso.

Articulo 6°-En todo momento, los mecanismos de firma digital certificada deberan
implementarse respetando la normativa vigente al respecto, garantizando asi la validez de las
firmas digitales en el tiempo, potenciando la interoperabilidad en el intercambio de
documentos electrénicos entre instituciones, la apropiada conservacion de los documentos
electrénicos firmados digitalmente, y el valor legal de la interaccién entre el ciudadano y la
institucién por medios electrénicos a través del tiempo.

Articulo 8°-Las instituciones del sector publico costarricense deberan realizar campafias y
actividades de educacion para sus funcionarios, que les permita aprender a utilizar los
mecanismos de firma digital, asi como reconocer la equivalencia juridica y la eficacia
probatoria de los documentos electronicos firmados digitalmente con respecto a los
documentos en papel con firmas autdgrafas, tal como la Ley N° 8454 lo establece. Para el
caso de aquellos funcionarios responsables de la recepcion y/o tramite de los
documentos electrénicos, deberan también capacitarlos técnicamente para poder
reconocer, interpretar y validar las firmas digitales asociadas a éstos documentos
electrénicos.” (El resaltado no pertenece al original).

3.6 Al consultar a funcionarias de la Unidad de Gestion de servicios, sobre si existen lineamientos a lo
interno de la Unidad para la verificacion de firmas digitales, indican que no hay lineamientos internos,
realizan verificacion de las firmas digitales solamente utilizando el Adobe PDF, este programa indica
si las firmas son auténticas, las funcionarias indican que no conocian la herramienta del Banco
Central de Costa Rica para la verificacion de firmas digitales.

La anterior informacién fue confirmada por la Jefatura del Departamento de Gestidon de Programas
de Financiamiento quien indicd que a lo interno lo que se hace es abrir el PDF y verificar las firmas.

Indica que, cuando ingresd la actual Jefatura, ya estaba implementado el tema de las firmas digitales
en el INVU, no se tiene conocimiento si existe directriz, oficio u otro al respecto.
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3.7 Laausenciade lineamientos internos para la verificacion de firmas digitales ha generado una practica
deficiente de validacion documental, basada Uunicamente en la revision visual mediante Adobe PDF,
esta practica ha derivado en la incorporacion a los expedientes de crédito de documentos con firmas
digitales que carecen de integridad, autenticidad o validez en el tiempo, lo que vulnera los principios
de confiabilidad y legalidad documental.

3.8 Dicha situacion representa un riesgo significativo para la institucion, ya que compromete la validez
juridica de los documentos utilizados en el proceso de otorgamiento del crédito, lo que a su vez
puede afectar la eficacia probatoria de los expedientes en eventuales procesos de cobro judicial,
fiscalizacion o control posterior. Ademas, expone a la organizacidon a cuestionamientos sobre la
autenticidad de los actos administrativos y consecuentemente disminuye la seguridad juridica.

Oportunidad de Mejora 2: Ausencia de normativa interna para archivo y conservaciéon de
documentos electrénicos

3.9 Durante el proceso de revision de expedientes relacionados con el otorgamiento de crédito del
Sistema de Ahorro y Préstamo, se selecciond, con la finalidad de observar la forma de archivo y
conservacion, los siguientes documentos que son firmados digitalmente:

e Apertura de solicitud de crédito;
¢ Comprobante de solicitudes (desembolso de crédito);
e Aperturas de garantias.

Encontrando que, el almacenamiento digital se realiza segun criterios personales de cada
funcionaria, unos son archivados en carpetas de la computadora, otros en la nube y otros
documentos se mantienen en los respectivos correos electronicos.!

3.10 La anterior situacidn inobserva la siguiente normativa:

a) Ley General de Control Interno (Ley N.° 8292) dispone que las instituciones publicas tienen la
obligacion de implementar controles eficaces sobre la gestion de la informacién, lo anterior,
incluye los documentos electrénicos.

“Articulo 16.-Sistemas de informacién. Debera contarse con sistemas de informacién que
permitan a la administracion activa tener una gestiéon documental institucional, entendiendo
esta como el conjunto de actividades realizadas con el fin de controlar, almacenar y,
posteriormente, recuperar de modo adecuado la informacion producida o recibida en la
organizacion, en el desarrollo de sus actividades, con el fin de prevenir cualquier desvio en
los objetivos trazados.

En cuanto a la informacién y comunicacion, seran deberes del jerarca y de los titulares
subordinados, como responsables del buen funcionamiento del sistema de informacion, entre
otros, los siguientes:

' Se reviso la forma de archivo de los avallios, encontrando que, se mantienen debidamente almacenados.
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a) Contar con procesos que permitan identificar y registrar informacién confiable, relevante,
pertinente y oportuna {(...)

c) Establecer las politicas, los procedimientos y recursos para disponer de un archivo
institucional, de conformidad con lo sefialado en el ordenamiento juridico y técnico.”

b) Directriz N° 067-MICITT-H-MEIC Masificacion de la implementacién y el uso de la firma digital
en el sector publico costarricense, que establece que se deben conservar apropiadamente los
documentos electronicos firmados digitalmente:

“Articulo 6°-En todo momento, los mecanismos de firma digital certificada deberan
implementarse respetando la normativa vigente al respecto, garantizando asi la validez de las
firmas digitales en el tiempo, potenciando la interoperabilidad en el intercambio de
documentos electrénicos entre instituciones, la apropiada conservacion de los
documentos electrénicos firmados digitalmente, y el valor legal de la interaccién entre el
ciudadano y la institucion por medios electronicos a través del tiempo.” (El resaltado no
pertenece al original).

3.11 Al consultar a las personas funcionarias de la Unidad de Gestidon de servicios, sobre si existen
lineamientos a lo interno de la Unidad para clasificar, ordenar, ubicar, tiempo de conservacién y
funcionario encargado del archivo, indicaron que, actualmente, no hay lineamientos para mantener
expedientes digitales.

Al consultar a la Jefatura del Departamento de Gestién de Programas de Financiamiento sobre la
ausencia de dichos lineamientos, indicé que cuando ingresé al departamento, ese control de
respaldo de firmas digitales no existia, se creé una carpeta compartida donde se encuentran los
avaluos, y hay otra que se habia creado para que los analistas guardaran los expedientes firmados.

Se consulté, adicionalmente, a qué obedece que los analistas no estén alimentando la carpeta
creada para tal fin, indica que la encargada de la unidad ha estado ausente recurrentemente por
temas de incapacidad, se tiene programada una reunién para subsanar ese tema.

3.12 La ausencia de lineamientos institucionales para el archivo y conservacion de documentos
electronicos ha derivado en una gestién documental no estandarizada, en la que cada funcionario
define de forma individual el lugar y método de resguardo de la informacién, esta situacion ha
generado desorganizacion en el manejo de documentos clave relacionados con los créditos del SAP,
como solicitudes, comprobantes de desembolso y garantias.

3.13 Lo anterior representa alto riesgo para la confiabilidad, integridad y trazabilidad de la informacién
institucional, afectando la capacidad de recuperacion oportuna de documentos criticos ante procesos
de control, fiscalizaciéon o gestion judicial. Ademas, limita la posibilidad de responder de manera
adecuada en procesos de auditoria, control interno o en eventuales gestiones judiciales, afectando
la confiabilidad y eficiencia institucional.

Oportunidad de Mejora 3: Ausencia de actualizacién y sequimiento a los riesqos del area

3.14 Al consultar a la Jefatura del Departamento de Gestién de Programas de Financiamiento, sobre si
ha identificado el Departamento los riesgos relacionados con los procesos del Sistema de Ahorro y
préstamo, indica que:
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“Cuando la subgerencia General envio un oficio relacionado con los riesgos, participé en una reunion
y posteriormente, remitié la matriz de riesgos el 14 de febrero del 2025, a la fecha no se tiene
informacién al respecto.”

Indica Dofia Guiselle que “en afios anteriores si se realizé la tarea de la identificacién de los riesgos,
sin embargo, se le dio seguimiento hasta este afio con la subgerencia General, esta en proceso, a
la espera de los resultados del analisis del riesgo.”

Durante el presente estudio se identificé situaciones de riesgo, por ejemplo:
Para el expediente de crédito 12 684, la firma “fisica” del Representante de la empresa que solicita
el crédito, es una firma copia en los siguientes documentos:

e Solicitud de préstamo (folio 101);

e Declaracién jurada para tramite de solicitud de crédito del Sistema de Ahorro y Préstamo
(folio 107 y 108);

e Declaracién jurada para compra de terreno (folio 109);

e Autorizacion para que un tercero tramite el crédito de compra y construccion (folio 110);

¢ Adenda al contrato de ahorro y préstamo (folio 123 firmado al reverso, reverso sin nimero
de folio);

e Adenda al contrato de ahorro y préstamo (folio 125 firmado al reverso, reverso sin nimero
de folio).

Al consultar a la Unidad de Administracion de Canales de Servicios sobre las razones por las cuales
la firma del cliente es una copia indica que:

“No hay politicas que indiquen que las firmas deben ser de pufio y letra del cliente o cualquier,
en la tramitologia se aceptan documentos de esa forma, ya que de ser asi estaria establecido
en los diferentes tramites. Ademas, se toman en consideracion principalmente aquellos
clientes que viven lejos, limitaciones con los permisos laborales, entre otros.

Lo que se hace es verificar que la firma efectivamente sea la del cliente.

La comision de crédito valida también los documentos y el proceso antes de aprobar el crédito.
La autorizacion para que un tercero pueda tramitar o presentar una solicitud de crédito a un
cliente, no necesariamente debe estar autenticada o protocolizada por abogado, este tramite
no implica que al autorizado se le brinde informacion del cliente, ademas, toda comunicacién
o0 solicitud, es directamente con el cliente.”

La anterior situacion refleja brechas en el control interno, el departamento no ha identificado los
riesgos de esta practica, la cual podria comprometer la validez de los actos administrativos, afectar
la trazabilidad y legalidad de los expedientes.

3.15 Por tanto, lo identificado incumple lo establecido en la Ley General de Control Interno, Ley N.° 8292,
con respecto a:

“Articulo 13.-Ambiente de control. En cuanto al ambiente de control, seran deberes del
Jerarca y de los titulares subordinados, entre otros, los siguientes:
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b) Desarrollar y mantener una filosofia y un estilo de gestién que permitan administrar un nivel
de riesgo determinado, orientados al logro de resultados y a la medicion del desemperio, y
que promuevan una actitud abierta hacia mecanismos y procesos que mejoren el sistema de
control interno.”

Ademas, se incumple lo establecido en el Marco Orientador SEVRI Institucional, en lo relacionado
con:

Apartado 5 Responsabilidades

“Ill. Identificar, analizar, evaluar, administrar y dar seguimiento a los riesgos inherentes que
puedan incidir sobre el logro de los objetivos definidos a cumplir por cada area.”

3.16 Aunque el Departamento de Gestidén de Programas de Financiamiento ha participado en esfuerzos
institucionales de gestidn de riesgos, no se ha dado un apropiado seguimiento a través del tiempo,
desde la aprobacion del Sistema Especifico de Valoracion de Riesgo Institucional-SEVRI en el afio
2021.

3.17 Esta situacién esta relacionada con una débil cultura organizacional en torno a la gestion del riesgo,
incluyendo la falta de claridad sobre el apetito de riesgo institucional, es decir, el nivel de riesgo que
se esta dispuesto a asumir en funciéon de los objetivos.

3.18 La falta de seguimiento a los riesgos identificados en los procesos del SAP limita la capacidad del
departamento para anticiparse a situaciones que puedan afectar el logro de sus objetivos. Esta
ausencia de monitoreo dificulta la implementacion oportuna de medidas correctivas y preventivas, lo
cual incrementa la exposicion de la institucion a riesgos operativos, legales y reputacionales.
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IV. CONCLUSIONES
4.1 De conformidad con los resultados obtenidos, se formulan los siguientes comentarios:

4.2 Del analisis realizado por esta Auditoria Interna se concluye que la gestién actual de los documentos
electrénicos, la verificacion de firmas digitales y el seguimiento a los riesgos institucionales
relacionados con el Sistema de Ahorro y Préstamo presentan debilidades que afectan la eficacia del
sistema de control interno, en detrimento de la seguridad juridica, la eficiencia operativa y la
confiabilidad de la informacién institucional.

4.3 Se evidencié que no se han definido lineamientos formales para la verificacién de firmas digitales, lo
que ha generado practicas no estandarizadas por parte del personal responsable. En algunos casos,
se han incorporado a los expedientes documentos que no cumplen con los requisitos técnicos
necesarios para garantizar su autenticidad y validez, lo cual representa un riesgo para la legalidad
de las actuaciones institucionales y para su eventual defensa en sede administrativa o judicial.

4.4 Asimismo, se constatd la ausencia de un procedimiento institucional para el archivo digital de los
documentos que conforman los expedientes del SAP. Esta situaciéon ha derivado en una gestion
documental dispersa y poco controlada, ya que los funcionarios utilizan medios no oficiales para el
resguardo de la informacion, lo que limita la trazabilidad, disponibilidad y conservaciéon de
documentos clave.

4.5 Encuanto ala gestidn de riesgos, si bien se identificaron acciones previas, no se ha dado continuidad
al seguimiento ni se han generado procesos internos que permitan monitorear en forma oportuna los
riesgos vinculados a los procesos del departamento. Ademas, se observa una débil apropiacion del
concepto de apetito de riesgo, lo que dificulta establecer criterios claros sobre los niveles de riesgo
aceptables y limita la capacidad de priorizar acciones preventivas y correctivas ante eventos que
puedan afectar el logro de los objetivos institucionales.

4.6 En conjunto, las situaciones sefaladas evidencian la necesidad de fortalecer el sistema de control
interno en aspectos clave como la validacién documental, la gestion de la informacién digital y el
enfoque preventivo frente a los riesgos. La atencion oportuna a estas oportunidades de mejora
contribuira al cumplimiento de la normativa vigente, al resguardo del interés institucional y a la mejora
continua de los procesos asociados al Sistema de Ahorro y Préstamo.
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V. RECOMENDACIONES

5.1 Para la implementacion de las oportunidades de mejora, determinadas en el presente informe se
proponen las siguientes recomendaciones, las cuales, de ser aplicadas en forma efectiva, agregaran
un importante valor a la gestién, al robustecimiento de los procesos, cumplimiento en cuanto al
control interno institucional y en general al cumplimiento del ordenamiento juridico que rige en la
materia.

Al Encargado del Departamento de Gestion de Programas de Financiamiento o a quien, en su lugar
ocupe la asignacion:

Numero de .. Plazo de
Detalle de la recomendacion

recomendacion Implementacion
Establecer los mecanismos de control interno para la
recepcion y verificacion de los documentos digitales, e
incorporarlos en politicas, normas o procedimientos
segun corresponda.

Alto 31 de julio 2025

Ver Oportunidad de Mejora no. 1: parrafos del 3.2 al 3.8

Realizar las gestiones o coordinaciones necesarias,
para capacitar a los funcionarios, con la finalidad
desarrollen competencias técnicas para reconocer,
2 interpretar y validar las firmas digitales en documentos Alto 31 de julio 2025
electrénicos.

Ver Oportunidad de Mejora no. 1: parrafos del 3.2 al 3.8

Definir los mecanismos de control necesarios, para la
gestion, el archivo y conservacion de los documentos
electronicos relacionados con el otorgamiento de
crédito del Sistema de Ahorro y Préstamo e T 29 de agosto
incorporarlos en politicas, normas o procedimientos 2025

segun corresponda.

Ver Oportunidad de Mejora no. 2: parrafos del 3.9 al 3.13

Establecer y dejar debidamente documentados, los
mecanismos de control interno para ldentificar, analizar,
evaluar, administrar y dar seguimiento a los riesgos que

o L Alto 31 de julio 2025
puedan incidir sobre el logro de los objetivos.

Ver Oportunidad de Mejora no. 3: parrafos del 3.14 al 3.18
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